POLITICA PARA EL TRATAMIENTO DE LA INFORMACION Y MANUAL INTERNO PARA
GARANTIZAR LA PROTECCION DE DATOS PERSONALES

I. CONSIDERACIONES GENERALES

El articulo 15 de la Constitucidn Politica de la RepUblica de Colombia consagra el
derecho de cualquier persona de conocer, actualizar y rectificar la informacién que
exista sobre ella en bancos de datos o archivos de entidades publicas o privadas.
Igualmente, ordena a quienes tienen datos personales de ferceros a respetar los
derechos y garantias previstos en la Constitucién cuando se recolecta, trata vy
circula esta clase de informacién.

ARKOS SISTEMAS ARQUITECTONICOS S.A., estd comprometida con el respeto de los
derechos de sus Clientes, Proveedores, Colaboradores, Confiratistas, y terceros en
general. En consecuencia, ha decidido actualizar su Politica de Tratamiento de Datos
Personales y adopta la siguiente politica de tratamiento de la informacién de
obligatoria aplicacién en todas las actividades de la compaiia que involucren el
tfratamiento de datos personales.

Il. NUESTRA IDENTIFICACION: ARKOS SISTEMAS ARQUITECTONICOS S.A., se encuentra
identificada con el NIT 800.118.640-1, su direccidn de notificaciones es: Carrera 54 # 79b-47
de la Ciudad de Bogotd (Colombia), PBX: 4322440, linea nacional: 310 5519553, correo
electrénico: Servicioalcliente@arkos.com.co

Ill. OBJETO

La presente Politica tiene como objeto dar la informacién necesaria y suficiente a los
diferentes grupos de interés, asi como establecer los lineamientos que garanticen la
proteccién de los datos personales que son objeto de tratamiento de datos personales a
través de los procedimientos de ARKOS SISTEMAS ARQUITECTONICOS S.A., para de esta
forma, dar cumplimiento de la ley, politicas y procedimientos de atencién de derechos de
los titulares, criterios de recoleccién, almacenamiento, uso, circulacién y supresidn que se
dard a los datos personales.

IV. AMBITO DE APLICACION

La presente politica aplica al tratamiento de los datos personales de los titulares que
conforman los diversos grupos de interés de ARKOS S.A., tratese de Clientes, Proveedores,
Colaboradores, Contratfistas, y terceros. En este senfido, la misma es aplicable al
fratamiento de datos personales de la persona natural que nos proporcione sus datos
personales, directamente o a fravés de terceros, bien sea en calidad de responsable o de
Encargado de tratamiento, cumpliendo con los respectivos requisitos legales vigentes en
la materia.

V. OBLIGATORIEDAD

Esta Politica es de obligatorio vy estricto cumplimiento por parte de todos los
empleados de ARKOS SISTEMAS ARQUITECTONICOS S.A., asi como por los contratistas y
terceros que obran en nombre de ARKOS SISTEMAS ARQUITECTONICOS S.A.

Todos los colaboradores de ARKOS SISTEMAS ARQUITECTONICOS S.A. deben observar y
respetar esta Politica en el cumplimiento de sus funciones.
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El incumplimiento de la misma originard sanciones de tipo laboral o responsabilidad
contractual, segun el caso. Lo anterior sin perjuicio del deber de responder
patrimonialmente por los danos y perjuicios que se causen a los fitulares de los datos
o a ARKOS SISTEMAS ARQUITECTONICOS S.A. por el incumplimiento de la Politica o el
indebido tratamiento de datos personales.

Para todos los efectos, este documento hard las veces de manual interno de
politicas y procedimientos, asi como de politica de tratamiento de la informacién, a
que se refieren los articulos 17 (literal k), 18 (literal f) y 25 de la Ley 1581.

V1. DEFINICIONES

Autorizacion: Se refiere al consentimiento previo, expreso e informado del Titular para que
ARKOS SISTEMAS ARQUITECTONICOS S.A., o sus Encargados lleven a cabo el Tratamiento
de los Datos Personales del Titular.

Aviso de Privacidad: Se frata del documento fisico, electrénico o en cualquier otro
formato, generado por ARKOS SISTEMAS ARQUITECTONICOS S.A. que ha sido puesto a
disposicion del Titular para el Tratamiento de sus Datos Personales, el cual comunica al
Titular la informacidon relativa a la existencia de las Politicas de Tratamiento de Datos
Personales que le serdn aplicables, la forma de acceder a las mismas y las caracteristicas
del Tratamiento que se pretende dar a los Datos Personales.

Base de Datos: Consisten en un conjunto organizado de Datos Personales que sea objefo
de Tratamiento, e incluye archivos fisicos y electrénicos.

Dato Personal: Segun la ley 1581 de 2012, es cualqguier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.

Dato PUblico: Dato Personal calificado como publico por la ley o la Constitucidon Politica.
Son publicos, entre otros, los datos relativos al estado civil de las personas, a su profesidén u
oficio, a su calidad de comerciante o de servidor publico.

Dato Sensible: Dato Personal cuyo uso afecta la intimidad del Titular o cuyo uso indebido
puede generar su discriminacién, tales como aqguellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos
de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

Encargado de tratamiento: Persona natural o juridica, publica o privada, que por si misma
O en asocio con ofros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma O en asocio con ofros, decida sobre la base de datos y/o el Tratamiento de los
datos

Titular: Persona natural cuyos datos personales son objeto de Tratamiento.

Titular Activo: Persona natural que ha mantenido relaciéon con la compania de mds un
ano.

Titular Inactivo: Persona natural que se registré en la compania, sin embargo no ha
mantenido relacion con ella por mds de cinco anos.

Tratamiento: Es cucalquier operacién o conjunto de operaciones sobre Datos Personales
que realicen ARKOS SISTEMAS ARQUITECTONICOS S.A., o los Encargados del Tratamiento
por cuenta de ARKOS SISTEMAS ARQUITECTONICOS S.A., tales como la recoleccién,
almacenamiento, uso, circulacién o supresién.

Transferencia: Consiste en el envio de los Datos Personales a un receptor que, a su vez, es
responsable del Tratamiento en los términos de la Ley 1581 de 2012.



Transmision: Es la comunicacién de los Datos Personales al Encargado del Tratamiento,
dentro o fuera del territorio de la Republica de Colombia, con la finalidad de la
realizacién de un Tratamiento por el Encargado del Tratamiento por cuenta de ARKOS
SISTEMAS ARQUITECTONICOS S.A.

VII. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

El Tratamiento de Datos Personales debe realizarse respetando las normas generales
y especiales sobre la materia, asi como ejecutando actividades permitidas por la
ley. En el desarrollo, interpretacién y aplicacién de la presente Politica, se aplicardn
de manera armdnica e integral los siguientes principios:

Principio de legalidad

ARKOS SISTEMAS ARQUITECTONICOS S.A se rige por la ley Estatutaria 1581 de 2012, el
Decreto 1377 de 2013 y demds normatividades que la complementen o deroguen en el
fratamiento de los datos personales.

Principio de finalidad

Para el fratamiento de datos personales ARKOS SISTEMAS ARQUITECTONICOS S.A.
obedece a la finalidad legitima consistente en la comercializaciéon de bienes y servicios,
tal como lo dispone la Constitucion politica de Colombia, la ley 1581 de 2012 y el Decreto
1377 de 2013.

Principio de libertad: El tfratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podrdn ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve
el consentimiento.

Principio de veracidad

ARKOS SISTEMAS ARQUITECTONICOS S.A. garantiza que la informacién sujeta a tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el fratamiento de datos parciales, incompletos, fraccionado o que induzcan error.

Principio de transparencia

ARKOS SISTEMAS ARQUITECTONICOS S.A. garantizard el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualgquier momento y
sin restricciones, informacién acerca de la existencia de datos que le conciernan y que
estén almacenados en las bases de datos de ARKOS SISTEMAS ARQUITECTONICOS S.A.
esto no aplicara a las bases de datos que estdn fuera de este dmbito de la ley 1377 de
2013.

Principio de acceso y circulacién restringida

El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento sélo podrd hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente ley. Los datos personales, salvo la informaciéon publica, no podrdn
estar disponibles en Internet u ofros medios de divulgacién o comunicaciéon masiva, salvo
que el acceso sea técnicamente confrolable para brindar un conocimiento restringido
sélo a los Titulares o terceros autorizados conforme a la presente ley;

Principio de seguridad )
ARKQOS SISTEMAS ARQUITECTONICOS S.A. como responsable y/o encargado del
fratamiento de los datos de cardcter personal, cuenta con las medidas técnicas,



humanas y administrativas que sean necesarias para ofrecer seguridad de los registros,
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado fraudulento.

Principio de confidencialidad:

Todas las personas que intervengan en el Tratamiento de datos personales que no tengan
la naturaleza de publicos estdn obligadas a garantizar la reserva de la informacién,
inclusive después de finalizada su relaciéon con alguna de las labores que comprende el
Tratamiento, pudiendo sdélo realizar suministro o comunicacién de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en la ley, en
consecuencia estas personas se comprometen a conservar y mantener estrictamente
confidencial y no revelar a terceros, la informacién personal, contable, técnica, comercial
o de cualquier otro tipo en la ejecucion y funcion diferentes a las registradas.

VIIl. TRATAMIENTO AL QUE SERAN SOMETIDOS LOS DATOS PERSONALES Y FINALIDADES.

Los datos personales en custodia de ARKOS SISTEMAS ARQUITECTONICOS S.A, en su
condicién de Responsable y/o Encargado del tratamiento seguin el caso, serdn tratados y
protegidos cumpliendo los principios y regulaciones previstas en las leyes colombianas y
demds que le sean aplicables en la materia, asi como de conformidad con buenas
prdcticas en proteccién de datos personales.

1 Categorias Especiales De Datos

Datos sensibles: Se enfiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicidon asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

ARKOS SISTEMAS ARQUITECTONICOS S.A no recolectard, usard o tratard datos sensibles
salvo que el Titular de los mismos emita una autorizacidn expresa para dicho tratamiento o
en los casos que la ley determina que no se requiere dicha autorizacién.

Tratamiento datos de menores

El fratamiento de datos personales de ninos, ninas y adolescentes estd prohibido, excepto
cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla con
los siguientes pardmetros y/o requisitos:

> Que respondan y respeten el interés superior de los ninos, ninas y adolescentes.
> Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los antferiores requisitos, el representante legal de los ninos, ninas o
adolescentes otorgard la autorizacion, previo ejercicio del menor de su derecho a ser
escuchado, opinidn que serd valorada teniendo en cuenta la madurez, autonomia vy
capacidad para entender el asunto.

2 Clasificacion de las bases de datos

ARKOS SISTEMAS ARQUITECTONICOS S.A para la recoleccién de informacién y almacenaje
cuenta con las siguientes bases de datos:



Base de datos de clientes: Estas bases de datos automatizadas y de forma manual
contienen los datos de los clientes que mantienen un vinculo contractual y comercial
cuyo fratamiento tiene como finalidad cumplir con las condiciones contractuales
estipuladas por ARKOS SISTEMAS ARQUITECTONICOS S.A. para la prestacion de servicios y
bienes solicitados, en esta base de datos se registra informacion privada, publica vy
confidencial la cual tiene como objeto el desarrollo de las relaciones contractuales.

Base de datos con informacién de colaboradores: Estas bases de datos automatizadas vy
de forma manual contienen los datos de las personas nafurales que se vinculan con
ARKOS SISTEMAS ARQUITECTONICOS S.A cuyo tratamiento tiene como finalidad cumplir
con las disposiciones legales, en esta base de datos se registran informacién privada, y
publica. El tratamiento de estos datos para los fines diferentes a las obligaciones derivadas
de la relacion laboral requerird autorizacion previa del titular o su representante legal en
ningUun caso ARKOS SISTEMAS ARQUITECTONICOS S.A dard tratamiento a los datos sensibles
sin autorizacion previa.

Base de datos de Contratistas y Proveedores: Estas bases de datos automatizadas y de
forma manual contienen los datos de los titulares que mantienen un vinculo contractual y
comercial cuyo ftfratamiento tiene como finalidad cumplir con las condiciones
contractuales estipuladas por ARKOS SISTEMAS ARQUITECTONICOS S.A. para la adquisicion
de servicios y bienes solicitados para el normal funcionamiento y cumplimiento de sus
funciones, en esta base de datos se registran informacién privada, publica y confidencial
el cual tiene como objeto el desarrollo de las relaciones confractuales.

3.Tratamiento y Finalidades de las bases de datos

De conformidad con las autorizaciones que nos proporciones de forma previa, expresa e
informada, exceptuando aquellas situaciones en las cuales conforme a la ley dicha
Autorizacién no sea requerida, ARKOS S.A. recolectard, almacenard, custodiard,
procesard, circulard, tfransmitird o transferird, y tratard tus datos personales conforme a las
siguientes finalidades:

ARKOS SISTEMAS ARQUITECTONICOS S.A. usard los datos personales del Titular —Cliente-
con las siguientes finalidades:

e Para el desarrollo de actividades comerciales y fransaccionales vinculadas con
ARKOS S.A., ventas presenciales, comercio electrénico y ventas a distancia.

e Para la expedicidon de cotizaciones, facturas, notas pedido y demds documentos
como soporte de una transaccion.

e Para perfeccionar o concretar el pago de un producto o servicio adquirido por el
Titular.

e Para el despacho de pedidos y prestacion de servicios contratados por el Titular.
Asi como el proceso de evaluacién y posterior calificaciéon de la calidad del
servicio prestado.

e Atencidn del trdmite de garantias y devolucién de productos.

e Emision de respuestas a las consultas acerca de productos y servicios ofrecidos,
peticiones, quejas y reclamos.

e Redlizacién de estudios con fines estadisticos, medicién del nivel de satisfaccién
del cliente y de conocimiento del Cliente.

e Recibir informacién y ofertas sobre novedades, productos, servicios, concursos y
eventos especiales propios del objeto social de ARKOS S.A. que puedan resultar
afractivos o beneficiosos para sus clientes.



Para el desarrollo de actividades relacionadas con servicios computarizados.

La prestacion de servicios de atencidn telefénica; cobranzas u otros de naturaleza
similar.

La ejecucidén de procesos y procedimientos contables.

La redlizacion y cumplimiento de los protocolos de seguridad establecidos por
ARKOS S.A.

Adelantar el control y prevencién de fraudes y lavado de activos, cuando aplique.
La creacion de bases de datos de acuerdo con las caracteristicas y perfiles de los
titulares de Informacidén personal.

Analizar, monitorear, estudiar y analizar la informacion de la Base de Datos para
mantener, aumentar y mejorar los servicios ofrecidos por ARKOS S.A.

Suministrar a los clientes de ARKOS S.A., los datos personales de los lectores que se
hubieren registrado para los eventos o campanas publicitarias de dichos clientes.
Para ceder, mover, trasladar o modificar la titularidad de la Base de Datos a ofras
sociedades o personas juridicas en caso de reorganizacion empresarial.

Para delegar a terceros, en calidad de Encargados, los fratamientos descritos,
dentro de Colombia o fuera de ella.

Para proteger los derechos de propiedad intelectual de ARKOS S.A., y de los
clientes de ARKOS S.A.

Para confirmar su asistencia a eventos.

Ademds, para cualquier finalidad adicional que sea debidamente autorizada por
los Clientes.

ARKOS SISTEMAS ARQUITECTONICOS S.A. usa los datos del Colaborador para el
cumplimiento de las siguientes finalidades, que incluyen, pero no se limitan a:

El cumplimiento de obligaciones legales o contractuales del colaborador y ARKOS
S.A. con terceros.

La debida ejecucion del contrato de trabajo.

La participacidon en procesos de promocién, desarrollo y crecimiento del
colaborador.

Tr&mites o seguimientos médicos.

El cumplimiento de las politicas internas del colaborador y el Reglamento de
Trabajo.

El cumplimiento de las obligaciones legales y reglamentarias del colaborador.

La administracion de sistemas de informacidén y comunicaciones.

La generacion de copias y archivos de seguridad de la informacion en los equipos
proporcionados por ARKOS S.A.

El ofrecimiento de beneficios extralegales al colaborador.

El control y prevencion de fraudes y lavado de activos.

Los mecanismos y protocolos de seguridad de las instalaciones de ARKOS S.A.

La elaboracién de encuestas (comerciales, académicas, o de cualquier otra
clase).

Todas aqguellas finalidades que sean compatibles con la ejecucién del contrato de
frabajo.

Ademds, para cualquier finalidad adicional que sea debidamente autorizada por
el Colaborador.

ARKOS SISTEMAS ARQUITECTONICOS S.A. tratard los datos personales del Titular (Proveedor,
Contratista y terceros) con las siguientes finalidades:



e Para el normal desarrollo de la relacién comercial y contractual sostenida con
ARKOS S.A. y el cumplimiento de las obligaciones adquiridas en virtud de dicha
relacion.

e Prestacién de los servicios ofrecidos por ARKOS S.A., entre ellos y sin limitarse:
Instalaciones, diseno de proyectos, producto a pedido y demds.

e Desarrollo de estudios de seguridad y financieros.

e Desarrollo de servicios de seguridad electrénica, seguridad fisica, seguridad
industrial.

e Procesos contables, Tributarios, pago de facturas y demds.

e Desarrollo de servicios de mantenimiento y soporte en Sedes ARKOS S.A.

¢ Cumplimiento de los protocolos de Registro y control de ingreso de mercaderistas,
promotores, personal de impulso, personal de servicios generales, seguridad,
soporte tecnoldgico y demds terceros para la operacion de los ArkosCenter, junto
con las Sedes de ARKOS S.A.

e En desarrollo de la relacion contfractual de los proveedores comerciales con
ARKOS S.A.

e FEstudio y entrega de desarrollo de donaciones de ARKOS S.A. a fundaciones,

conforme a las politicas establecidas internamente para tal fin.

Desarrollo de servicios de comunicaciones corporatfivas.

La representacion judicial de la compania.

Lo relacionado con la prestacion de servicios de gestion ambiental.

Lo relacionado con la prestacion de servicios tecnoldgicos.

El cumplimiento de obligaciones legales por parte de ARKOS S.A., entre ellas y sin

limitarse a éstas: el registro de venta de sustancias controladas; el registro de

Control para la venta de dcidos, dlcalis y sustancias corrosivas; entre otros.

e Ademds, para cualquier finalidad adicional que sea debidamente autorizada por
el Proveedor, Contratista y terceros.

Transferencia de Datos a Terceros Paises

Cuando se envien o fransfieran datos a ofro pais siempre deberd contarse con la
autorizaciéon del Titular de la informacién que es objeto de transferencia. Salvo que la ley
autorice lo contrario, es presupuesto necesario la existencia de dicha autorizacién para
efectuar la circulacion internacional de datos. En este sentido, antes de enviar datos
personales a otfro pais, los obligados de cumplir esta politica deberdn verificar que se
cuenta con la autorizacién previa, expresa e inequivoca del Titular que permita trasmitir
sus datos personales. Dicha fransferencia de los datos personales se realiza Unicamente a
terceros con quien ARKOS S.A., tenga vinculo contractual, comercial y/o legal.

IX. USO DE COOKIES Y OTRAS TECNOLOGIAS SIMILARES

En los sitio web de ARKOS SISTEMAS ARQUITECTONICOS S.A. se utilizan “Cookies” y ofras
tecnologias propias y de terceros con el objetivo de mejorar la experiencia del
usuario, facilitar su navegacién, optimizar nuestros servicios y brindarle informacién
relacionada con sus preferencias mediante el andlisis de sus hdbitos de navegacion.
Asi mismo, pueden ser utilizadas para facilitar el uso de los portales web antes
indicados.

Al ingresar y permanecer en nuestros portales web, el usuario autoriza que sean
utilizados y almacenados sus datos de navegaciéon mediante el uso de Cookies vy
otras tecnologias en el computador o dispositivo mévil dispuesto por él.



Las Cookies son pequenas unidades de informacién almacenada temporalmente en
el dispositivo electrénico del usuario y sirven, para el control de sesiones, en
particular navegacién mejorada, para obtener un alto desempeno como usuario
amigable de un sitio web, para almacenar informaciéon personal relativa a
identificacidon, asi como para permitir que el servidor proporcione a los usuarios de
los sitios web anuncios y servicios.

ARKOS SISTEMAS ARQUITECTONICOS S.A. puede utilizar estas tecnologias para
autenticar a un usuario, para recordar sus preferencias para el uso del Sitio Web,
para presentar ofertas que puedan ser de interés y para facilitar cualquier tipo de
fransacciones.

Los portales web de ARKOS SISTEMAS ARQUITECTONICOS S.A. podrdn compartir la
informacién obtenida con terceros autorizados y controlados con el fin de mejorar
los servicios brindados, crear perfiles de usuarios, ofrecer campanas personalizadas
y, en todo caso, realizar un andlisis estadistico del comportamiento de navegaciéon
de cada usuario asi sea anénimo.

Estos terceros Unicamente dardn el uso establecido en ésta Politica y en caso de
requerir algun otfro actuar, este serd informodo, a todos los usuarios por el medio que
los portales web de ARKOS SISTEMAS ARQUITECTONICOS S.A. dispongan.

9.1 Las cookies utilizadas en este sitio web son de varios tipos:

Cookies “estrictamente necesarias”

Son aquellas cookies consideradas imprescindibles para la navegaciéon por el sitio web
pues facilitan al usuario la utilizacidn de sus prestaciones o herramientas como, por
ejemplo, identificar la sesidon, acceder a partes de acceso restringido, recordar los
elementos que infegran un pedido, realizar el proceso de compra de un pedido, entre
otros. Sin estas cookies, las funciones mencionadas quedarian inhabilitadas.

Cookies de comportamiento.

Son aqguellas cookies cuyo objetivo es la recopilacién de informacidn relativa a los usos de
navegacion del usuario, como por ejemplo las pdginas que son mds visitadas, los
mensajes de error, entre ofros, con el objetivo por parte del responsable, de introducir
mejoras en el sitio web basadas en la informacién recopilada por estas cookies. La
informacion recopilada por estas cookies es andénima no pudiendo identificar al usuario
personalmente y por lo tanto se utiliza exclusivamente para el correcto funcionamiento
del sitio web.

Cookies de funcionalidad

Son aquellas cookies que permiten recordar al sitio web las decisiones que el usuario
toma, por ejemplo: se almacenard la ubicacion geogrdfica del usuario para asegurar que
se muestra el sitio web indicado para su regién, el nombre de usuario, el idioma, el tipo de
navegador mediante el cual se accede al sitio web, enfre ofros. El objetivo es la
prestacion de un servicio mds personalizado. La informacion recopilada por estas cookies
es andnima no pudiendo identificar al usuario personalmente y por lo tanto se utiliza
exclusivamente para el funcionamiento del sitio web.

Cookies de personalizaciéon y de publicidad
Son aquellas cookies que se utilizan por los operadores publicitarios con el permiso del
titular del sitio web, las cuales recogen informacidén sobre las preferencias y elecciones del



usuario en su navegacion por sitios web. Se dirigen a las redes de publicidad quienes las
utilizan para luego mostrar al usuario anuncios personalizados en ofros sitios web.

9.2 Procedimiento de oposicion a la instalacién de las cookies

La mayoria de computadores aceptan la utilizacion de cookies automdticamente. Sin
embargo, el usuario tiene la posibilidad de decidir si mantiene las cookies habilitadas o no
en su computador. El hecho de deshabilitar las cookies puede implicar la pérdida de un
funcionamiento o6ptimo del sitio web quedando inhabilitadas algunas de las
caracteristicas o servicios prestados por el mismo. Sin embargo, incluso habiendo
desactivado todas las cookies el navegador web recoge determinada informacion
esencial para el funcionamiento bdsico del sitio web.

El usuario que quiera deshabilitar las cookies puede hacerlo desde la seccidén de
preferencias de su navegador de Internet. Dependiendo del navegador deberd de seguir
determinados pasos para modificar la configuracion de las cookies en su ordenador:

Google Chrome

Safari para Mac

Safari para ioS (iPad, iPhone, iPod Touch)
Morzilla Firefox

Internet Explorer

Si cuenta con otro navegador web, consulte a su proveedor sobre como deshabilitar las
cookies del navegador.

X. DERECHOS DE LOS TITULARES.
Los Titulares de los Datos Personales registrados en las Bases de Datos de ARKOS SISTEMAS

ARQUITECTONICOS S.A, tienen los siguientes derechos, contenidos en la Ley 1581 de 2012y
sus Decretos Reglamentarios:

. Acceder, conocer, consultar, rectificar, corregir y actualizar sus datos
personales.
. Revocar de forma parcial o total la Autorizacidon que nos ha otorgado y/o

solicitar la supresidn parcial o total de sus datos personales, salvo cuando
por deberes legales o contfractuales sus datos deban permanecer en
nuestras bases de datos.

. Solicitar prueba de la Autorizacidn que nos has otorgado para tratar sus
datos personales.

. Ejercer las demds acciones que la ley te reconoce en materia de
proteccién de datos personales y habeas data.

. Presentar quejas por infracciones ante la Superintendencia de Industria y
Comercio (SIC).

. Acceder de forma gratuita a sus datos personales que hayan sido objeto
de fratamiento. conforme al procedimiento dispuesto por ARKOS S.A., para
tal efecto.

XI. AUTORIZACION DEL TITULAR

Para efectos de dar cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de 2012, la
autorizacién puede constar en un documento fisico, electronico, Internet u otro formato
que permita su consulta. Estos mecanismos podrdn ser predeterminados a través de
medios técnicos que faciliten al titular su manifestacion automatizada, cumplird con los



requisitos ya mencionados o mediante conductas inequivocas del titular que permitan
concluir de forma razonable que otorgo la autorizacion.

Modo de obtener la autorizacidn

I. Formato de inscripcidén y actualizacién de datos AS-FO-GEG-GE-03 Autorizacién de
fratamiento de datos personales para realizar compras en linea en www.arkos.com.co

ll.  Formato de inscripcion y actualizacién de datos para servicios financieros;

lll. Diligenciamiento de formatos de Peticion, queja o reclamos aceptando el uso de
datos AS-FO-GSC-01 Registro PQRS

IV. Formato de inscripcién y actualizacién de datos para medios digitales AS-FO-GEG-GE-
03 Autorizaciéon de tratamiento de datos personales.

V. Transmision de los siguientes datos personales a la plataforma de pagos virtual:
Nombre, documento de identidad, nUmero tarjeta de crédito, fecha de vencimiento
de la tarjeta de crédito, cédigo de seguridad de la tarjeta de crédito, informacion de
cuenta bancaria para pagos PSE, correo electrénico, teléfono, y direccién Utilice
dichos datos personales con dos propdsitos: canalizar transacciones a través del
sistema y hacer validaciones de las mismas en aras de mifigar el riesgo de fraude por
suplantacion de identidad en www.arkos.com.co. Los datos personales transmitidos a,
se almacenardn por el tiempo suficiente para garantizar dicho fin.

Prueba de la autorizacion

ARKOS SISTEMAS ARQUITECTONICOS S.A. cuenta actualmente con mecanismos para
mantener registros de los titulares de cémo y cudndo se obtuvieron las autorizaciones para
el fratamiento de los datos personales, para tal fin se disponen de archivos fisicos y medios
de almacenamiento electrénicos debidamente custodiados.

Casos en que no es necesaria la autorizacion
La autorizaciéon del titular no serd necesaria cuando se trate de:

+ Informacién requerida por una entidad puUblica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

- Datos de naturaleza publica.

« Casos de urgencia médica o sanitaria.

- Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos.

+ Datos relacionados con el Registro Civil de las personas.

XIl. DEBERES DE LA COMPANIA.

ARKOS SISTEMAS ARQUITECTONICOS S.A en conformidad con los Art 17 y 18 de la Ley 1581
de 2012 atenderd los deberes que estipule para los responsables y encargados del
fratamiento.

. Garantizar al fitular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.



. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacién otorgada por el titular.

. Informar debidamente al titular sobre la finalidad de la recoleccidén y los derechos
qgue le asisten por virtud de la autoridad otorgada.

. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, perdida, consulta, uso o acceso no autorizado o fraudulento.

. Garantizar que la informacién que se suministre al encargado del fratamiento sea
veraz, completa, exacta, actualizadas, comprobable y comprensible.

. Actualizar la informacién, comunicando de forma oportuna al encargado del

fratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacion
suministrada a ese se mantenga actualizada.

. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.
. Suministrar al encargado del tratamiento, segin el caso, Unicamente datos cuyo

fratamiento este previamente autorizado de conformidad con lo previsto en la
presente ley.

. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad vy privacidad de la informacién del titular.

. Tramitar las consultas y reclamos formulados en el término sefalado en la presente
ley.

. Adoptar un manual interno de politicas y procedimientos para garantizar el

adecuado cumplimiento de la presente ley y en especial, para la atencién de
consultas y reclamos.

. Informar al encargado del fratamiento cuando determinada informacién se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el frdmite respectivo.

. Informar a solicitud del titular sobre el uso dado de sus datos.

. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracién de la informaciéon de
los titulares.

. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.

Xlll. PROCEDIMIENTO DE CONSULTAS Y RECLAMOS.

ARKOS SISTEMAS ARQUITECTONICOS S.A., garantiza el derecho de consulta, correccion,
actualizacion y/o supresidn de los datos personales del Titular, suministrando al mismo vy
cuando actie en ejercicio de su derecho, toda la informacién contenida en su registro
individual o que esté vinculada con la identificacion del titular.

Para la atencidn de solicitudes asociadas al ejercicio del derecho, el titular podrd emitir su
solicitud a las lineas de atencidn al cliente: Bogotd 4322440, linea nacional: 310 5519553,
correo electronico: protecciondedatos@arkos.com.co, en la pdgina www.arkos.com.co
enlace Contdctenos, para él envio fisico podrd radicar la documentacién en la direccién
Carrera 54 nro. 79B-47, Bogotd.

Recuerde que debe presentar o enviar; su tipo y nUmero de identificacién (como titular
de los datos), la descripcidn de los hechos que dan lugar al reclamo, direccién de
correspondencia para que ARKOS S.A. pueda notificarle, teléfono de contacto, si actua
mediante tercero autorizado, documento que acredite la autorizacién, el formato
establecido por ARKOS SISTEMAS ARQUITECTONICOS S.A para el trdmite en cuestiéon y
cualquier documento que quiera hacer valer.



13.1 Procedimiento para la realizacién de consulta.

ARKOS S.A y/o los Encargados, garantizan a los titulares de datos personales contenidos
en sus bases de datos o a sus causahabientes o personas autorizadas, el derecho de
consultar toda la informacién contenida en su registro individual o toda aquella que esté
vinculada con su identificacién conforme se establece en la presente Politica de
Tratamiento de Datos Personales.

Plazos de Respuesta a consultas:

Las solicitudes recibidas mediante los anteriores medios serdn atendidas en un término
maximo de diez (10) dias hdbiles contados a partir de la fecha de su recibo.

Prérroga del plazo de Respuesta:

En caso de imposibilidad de atender la consulta dentro de dicho término, se informard all
interesado antes del vencimiento de los diez (10) dias, expresando los motivos de la
demora y senalando la fecha en que se atenderd su consulta, la cual en ningun caso
podrd superar los cinco (5) dias hdbiles siguientes al vencimiento del primer plazo.

13.2 Procedimiento de Reclamos.

ARKQOS S.A y/o los Encargados, garantizan a los titulares o sus causahabientes presentar un
reclamo cuando consideren que la informacién contenida en sus bases de datos debe
ser objeto de correccién, actualizacién o supresidén, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley.

Plazos de Respuesta a reclamos:

Los términos para la rectificacion, supresion y actualizacion estdn establecidos en un
término de quince (15) dias hdbiles contados a partir de la fecha de recibido. De no ser
atendido el reclamo dentro de ese término se prorrogard y se comunicard al interesado
por cualguiera de los medios mencionados por el titular a los ocho (8) dias hdbiles al
primer vencimiento del primer término.

Reclamaciones sin cumplimiento de Requisitos legales:

En caso de que la reclamacién se presente sin el cumplimiento de los requisitos legales, se
solicitard al reclamante dentro de los cinco (5) dias siguientes a la recepcién del reclamo,
para que subsane las fallas y presente la informacion o documentos faltantes.

Desistimiento del Reclamo:
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presente
la informacién requerida, se entenderd que ha desistido del reclamo.

13.3 Para el ejercicio de los derechos de los Titulares

La solicitud de consulta, correccidn, actualizaciéon y/o supresion debe ser presentada a
fravés del medio ya mencionado y habilitado por ARKOS S.A. y debe contener, como
minimo, la siguiente informacion:

. El nombre, domicilio del Titular y medio de contacto para recibir la
respuesta como teléfono, correo electrénico, direccién de residencia.
. Los documentos que acrediten la identidad del Titular o la representacién

de su representante.



. La descripcion clara y precisa de los datos personales o hechos respecto
de los cuales el Titular busca ejercer alguno de los derechos y que dan
lugar a su solicitud.

. De cualquier modo, el drea calidad, tiene a disposicién de los Titulares un
modelo de solicitud que cuenta con dichos pardmetros, para que el
solicitante proceda a diligenciarlo.

13.4 Supresion De Datos

El Titular tiene el derecho, en todo momento, a solicitar a ARKOS S.A., la supresidn
(eliminacién) de sus datos personales cuando:

> Considere que los mismos no estdn siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

» Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

» Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recolectados.

Esta supresidon implica la eliminacién total, parcial o inactivaciéon de la informacién
personal de acuerdo con lo solicitado por el Titular en los registros, archivos, bases de
datos o tratamientos realizados por ARKOS S.A., el Titular debe advertir que el derecho de
cancelacién no es absoluto y el responsable puede negar el ejercicio del mismo cuando:

a) Cuando el Titular tenga un deber legal o contfractual de permanecer en la base
de datos.

b) Cuando el Titular tenga un proceso transaccional en nuestras bases de datos.

c) La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la
actualizacién de sanciones administrativas.

d) Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular; para realizar una accidén en funcién del interés publico, o para cumplir con
una obligaciéon legalmente adquirida por el Titular.

En caso de resultar procedente la cancelaciéon de los datos personales, ARKOS S.A. debe
realizar operativamente la supresion de tal manera que la eliminacién no permita la
recuperacion de la informaciéon. También debe tenerse en cuenta que en algunos casos
cierta informacioén deberd permanecer en registros histdricos por cumplimiento de
deberes legales de la organizacién por lo que su supresidon versard frente al tratamiento
activo de los mismos y de acuerdo a la solicitud del Titular.

13.5 Responsable del Tratamiento

ARKOS SISTEMAS ARQUITECTONICOS S.A asigna como responsable del tratamiento de
datos personales a al drea de servicio al cliente, una vez recibida la solicitud deberdn
cumplir con la funcidén de proteccion de datos personales y deberdn dar trdmite a las
solicitudes de los titulares de datos personales en los términos y plazos establecidos.

Si por algun motivo usted considera que ARKOS SISTEMAS ARQUITECTONICOS S.A no dio
cumplimiento con lo autorizado y un buen tratamiento puedo enviarnos un comunicado
escrito al correo proftecciondedatos@arkos.com.co / legales@arkos.com.co y/o a la
oficina en la Carrera 54 Nro. 79B-47 en Bogotd.



XIV. VIDEO VIGILANCIA

ARKOS SISTEMAS ARQUITECTONICOS S.A., garantizando la proteccién del derecho a la
infimidad, utiliza diversos dispositivos de video vigilancia instalados en ubicaciones
infernas y/o externas de sus instalaciones u oficinas. Este sistema de video vigilancia
contempla la captaciéon de imdgenes.

En lo referente a las imdgenes de personas determinadas o determinables,
operaciones como la captacién, grabacién, Transmisidn, almacenamiento,
conservacién o reproduccidén en tiempo real o posterior, entre otras, son
consideradas como Tratamiento de Datos Personales y, en consecuencia, se
encuentran sujetas al régimen legal de proteccidén de Datos Personales y a esta
Politica.

Como mecanismo de obtencién de la Autorizacién de los Titulares de este tipo de
Datos Personales, ARKOS SISTEMAS ARQUITECTONICOS S.A., utiliza avisos distintivos en
las zonas de video vigilancia, los cuales deben cumplir, como minimo, con el
contenido de un aviso de privacidad, en los términos del Decreto 1377. Se debe
garantizar que los avisos sean visibles y legibles.

La informacidén recolectada se utilizard para fines de seguridad de las personas, los
bienes y las instalaciones. Esta informacién puede ser empleada como prueba en
cualquier tipo de proceso ante cualquier tipo de autoridad u organizacion.

En atencién a los principios de finalidad y de limitacién de la recoleccién, asi como
al cardcter intrusivo de los sistemas de video vigilancia, ARKOS SISTEMAS
ARQUITECTONICOS S.A., dispone que solo se recauden los Datos Personales necesarios
para cumplir las finalidades perseguidas. En consecuencia, estos Datos Personales
serdn adecuados, pertinentes y acordes con las finalidades para las cuales fueron
recolectados.

Las im&genes descargables desde el CCTV se almacenaran por un término de ocho dias.
En caso que la imagen respectiva sea objeto o soporte de una reclamacién, queja, o
cualquier proceso de tipo judicial estas se almacenaran por 30 dias en un dispositivo de
almacenamiento extraible.

XV. VIGENCIA Y ACTUALIZACION DE LAS POLITICAS

La presente Politica de Proteccion de Datos Personales rige a partir del quince (15) de
diciembre de 2021.

Por regla general, el término de las autorizaciones sobre el uso de los datos personales por
los Clientes, Proveedores, Colaboradores, Conftratistas, y terceros y/o usuarios se entiende
por el término de la relacién comercial o de la vinculacion al servicio y durante el ejercicio
del objeto social de la compania.

Las autorizaciones sobre los datos de los titulares podrdn terminar por voluntad de los
mismos en cualquier momento. Si la persona es un cliente activo de ARKOS S.A. no se
podrdn usar sus datos para nada diferente a la prestacion del producto o servicio y para
el ofrecimiento de renovaciones posteriores cuando el servicio tenga esta modalidad.

Esta poli‘ricg ha sido aprobada por el Representante Legal de ARKOS SISTEMAS
ARQUITECTONICOS S.A., el dia 15 de diciembre de 2021 en Bogotd D.C.



